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3 Politica de gestion de activos

3.1 Propdsito

El objetivo de esta politica es la identificacion y gestion de activos.

3.2 Destinatarios

Todos los empleados y usuarios de terceros.

Toda la informacion corporativa y los recursos fisicos.

3.3 Principio

Los bienes de la empresa (activos) se conocen, identifican y gestionan con la

proteccién adecuada.

3.4 Inventario de recursos fisicos y virtuales

Se identifican los dispositivos de procesamiento, almacenamiento y transmision de la
informacion, tanto fisicos como virtuales, y se elabora y mantiene un inventario de

estos activos.
Para cada activo se registra lo siguiente

e El nombre del recurso.
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e El propietario del inmueble
e Laimportancia de lo bueno

e Clasificacion de activos

Ademas, en el caso de los bienes materiales, se registra al menos lo siguiente

e Numero de actividades

e Numero de serie

e Siestdenuso

e Fechay fecha del ultimo control

e Qué hace el activo

e Una descripcion del proceso de informacion, almacenada o transmitida
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3.5

Inventario de recursos de datos

Se identifican los recursos de datos e informacion y se elabora y mantiene un

inventario de los mismos.

Para cada activo se registra al menos lo siguiente

El nombre del recurso.
El propietario del inmueble
La importancia de lo bueno

Clasificacion de activos

Ademas, pueden registrarse los siguientes datos y recursos de informacion

Funcion empresarial que utiliza el activo

Dénde se encuentra la informacién / nombre de la aplicacion que la procesa
Porque tenemos la informacion

Nombre del responsable del tratamiento

Categorias de partes interesadas

¢, Cuanto tiempo conservamos la informacion?

Clasificacion de datos

Categorias de datos personales

Categorias de beneficiarios
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3.6

Si se realizan transferencias internacionales y se aplican medidas de seguridad

adicionales

Descripcion de los controles técnicos y organizativos

Base juridica del tratamiento

Volumen de datos

Riesgos para los afectados

Evaluacion de riesgos

Acciones para reducir o mitigar los riesgos

Fecha de la Gltima evaluacién

Fecha de la préxima evaluacién

Inventario de recursos de licencias de software

Los programas informaticos y las licencias de programas informaticos se identifican y

se elabora y mantiene un inventario de estos activos.

Para cada activo se registra al menos lo siguiente

El nombre del recurso

La version del activo

El propietario del inmueble

Tanto gratuitos como de pago

Numero de licencias adquiridas
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e NuUmero de licencias utilizadas

e Ubicacion de las licencias reales

e Donde se distribuye el software

e Fecha de la ultima evaluacion

e Fecha de la préxima evaluacion
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3.7 Propiedad

Se asigna la propiedad de los recursos a personas, funciones o equipos.
Los propietarios de los recursos se aseguran de que éstos estan inventariados
Los propietarios de los recursos velan por su correcta clasificacion y proteccion

Los propietarios de los recursos garantizan una gestion adecuada cuando el recurso
se elimina o destruye de acuerdo con la politica de clasificacion y gestion de la

informacion.

El propietario del inmueble puede delegar tareas rutinarias

3.8 Uso aceptable de los bienes

El uso aceptable de los recursos se ajusta a la politica de uso aceptable .

3.9 Devolucion de mercancias

Todos los empleados y usuarios de terceros devuelven todos los recursos de la
organizacion que obran en su poder al término de la relacién laboral, contrato o

acuerdo.

Cuando un empleado o terceros usuarios adquieren equipos de la organizacion o

utilizan sus propios equipos personales, existen procedimientos para garantizar que
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toda la informacion pertinente se transfiere a la organizacion y se elimina de forma

segura del equipo.

Durante los periodos de preaviso de despido, la empresa controla la copia no

autorizada de informacion de la empresa por parte de empleados despedidos o

usuarios externos.
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4 Cumplimiento de las normas

4.1 Medicion del cumplimiento

El equipo de gestion de la seguridad de la informacion verificara el cumplimiento de
esta politica a través de diversos métodos, incluidos, entre otros, los informes de
herramientas empresariales, las auditorias internas y externas y la informacion al

responsable de la politica.

4.2 Excepciones

Cualquier excepcioén a la politica debe ser aprobada y registrada previamente por el
responsable de seguridad de la informaciéon y comunicada al equipo de revisiéon de la

gestion.

4.3 Incumplimiento

El empleado que infrinja esta politica podra ser objeto de medidas disciplinarias,

incluido el despido.

4.4 Mejora continua

La politica se actualiza y revisa en el marco del proceso de mejora continua.
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