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Presentacion

La Guia Operativa para la Actualizacién del Sistema de Gestion de Seguridad
de la Informacion (SGSI) segun la norma ISO 27001:2000 en AMD 1/2024
relativa al cambio climatico, representa una innovacién fundamental para las
organizaciones que buscan alinear sus estrategias de seguridad de la
informacion con desafios ambientales globales en rapida evolucién. Esta guia
fue desarrollada para proporcionar a las entidades un camino claroy
detallado para integrar consideraciones sobre el cambio climatico en su
SGSI, reconociendo el impacto creciente que el clima tiene en la seguridad
de la informaciony la continuidad del negocio.
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AMD 1/2024 enfatiza la importancia de considerar el cambio climatico como
un factor critico en los procesos de evaluacion de riesgos, planificacion de la
continuidad del negocio y estrategia de mitigacion de riesgos. Con la
introduccion de este documento, se anima a las organizaciones a adoptar un
enfoque proactivo en la gestion de los riesgos relacionados con el clima,
incorporando nuevas metodologias de evaluacion y estrategias de adaptacion

especificas.

En esta introduccidn, exploraremos los cambios y adiciones clave
proporcionados por AMD , destacando como las organizaciones pueden
aplicar estas nuevas pautas para mejorar la resiliencia y la sostenibilidad de
su SGSI. La guia aborda especificamente las necesidades de un entorno
cambiante, proporcionando herramientas y técnicas para garantizar que la
seguridad de la informacién siga siendo sélida frente a las amenazas del

cambio climatico.

Esta guia practica es esencial para los gerentes de seguridad de la
informacion, profesionales de riesgos y tomadores de decisiones comerciales
que buscan anticipar y mitigar el impacto del cambio climatico en sus
operaciones. Al adoptar las practicas recomendadas en este documento, las
organizaciones no solo fortaleceran la seguridad de su informacion sino que
también contribuiran a la lucha global contra el cambio climatico
demostrando un compromiso con la sostenibilidad y la responsabilidad

social corporativa.
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¢cQue es AMD 1/2024 de ISO/IEC 27001:20227?

AMD 1 1SO 27001 es una enmienda al estandar ISO 27001 que introduce
requisitos de cambio climatico en el sistema de gestion de seguridad de la
informacion. Se conoce oficialmente como ISO/IEC 27001:2022 Amd 1/2024.

¢Que ha cambiado?

El cambio consiste en anadir requisitos de cambio climatico a la norma ISO
27001.

Las clausulas 4.1y 4.2 se modifican como se muestra a continuacion.
4.1 Comprender la organizacion y su contexto.

La organizacion debe determinar las cuestiones externas e internas que son
relevantes para su proposito y que influyen en su capacidad para lograr el
resultado previsto de su sistema de gestion.

Adicion: "La organizacion debera determinar si el cambio climatico es un
tema relevante".

4.2 Comprender las necesidades y expectativas de las partes interesadas.

La organizacion debe determinar: (i) las partes interesadas que sean
relevantes para el sistema de gestion; (ii) los requisitos pertinentes de dichas
partes interesadas; (iii) cual de estos requisitos se cumplira a través del
sistema de gestion.

Agregado - “NOTA: Las partes interesadas relevantes pueden tener requisitos
relacionados con el cambio climatico”

Indirectamente también puede haber un impacto en otros requisitos como:

politica del sistema de gestion de seguridad de la informacidn (requisito 5.2);
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objetivos y planificacion para su consecucion (requisito 6.2);
analisis de riesgos y oportunidades (requisito 6.1);
competenciay conciencia (requisitos 7.2y 7.3);

informacién documentada (requisito 7.5);

actividades operativas (requisitos 8.1, 8.2y 8.3);

seguimiento, medicidn, analisis y evaluacion (requisito 9.1.3);
auditoria interna (requisito 9.2);

revision por la direccion (requisito 9.3);

mejora continua (requisito 10.1);

incumplimiento y acciones correctivas (requisito 10.2).

Qué necesito saber sobre la nueva version modificada de
ISO 27001

Debes saber que no hay por qué entrar en panico y que no se ha introducido
ningun trabajo significativo, a menos que tu quieras. Esta no es una evolucion
real del sistema de gestion de seguridad de la informacién (SGSI). El objetivo
principal es introducir la agenda del cambio climatico en los estandares.

¢Qué debo hacer con la nueva version de ISO 270017

Si el cambio climatico esta en su agenda, entonces ya lo esta abordando y no
hay nada mas que pueda hacer. En caso contrario, el enfoque sugerido es el
siguiente.
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