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3 Politica de Uso Aceptable de Bienes

3.1 Alcance

El propdsito de esta politica es dar a conocer a los empleados y usuarios de terceros

las reglas para el uso aceptable de los recursos asociados con la informacién y el

procesamiento de la informacion.

3.2 Destinatarios

Todos los empleados y terceros usuarios.

3.3 Principio

El uso de los recursos esta en linea con la legislacion aplicable, las politicas de la
empresa y se implementa para salvaguardar los datos de la empresa, los empleados

y los clientes. Cada usuario debe ser responsable de sus actos y actuar con

responsabilidad y profesionalidad.
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3.4 Responsabilidad individual

El acceso a los sistemas informaticos se controla mediante ID de usuario, contrasefia
y/lo token. Todos los ID de usuario y contrasefias deben asignarse de manera
exclusiva a personas designadas y, como resultado, las personas son responsables

de todas las acciones en los sistemas de TI corporativos.
Los individuos no deben:

» Permita que cualquier otra persona use su ID de usuario/token y contrasefia
en cualquier sistema de TI corporativo.

» Deje sus cuentas de usuario iniciadas en una computadora desatendida y
desbloqueada.

+ Use el ID de usuario y la contrasefia de otra persona para acceder a los
sistemas de TI corporativos.

» Deje la contrasefia sin proteccién (por ejemplo, escribala).

* Realizar cambios no autorizados en los sistemas o la informaciéon de la
empresa.

* Intentar acceder a datos que no estan autorizados a usar o acceder.

e Exceda los limites de su autorizacion o necesidad comercial especifica para
consultar el sistema o los datos.

e Conectar cualquier dispositivo no autorizado por la empresa a la red
corporativa o sistemas informaticos.

+ Almacene datos corporativos en cualquier equipo corporativo no autorizado.
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e Proporcionar o transferir datos o software de la Compafia a cualquier persona

u organizacion fuera de la Compafia sin la autorizacion de la Compaiiia,

Los gerentes de linea deben asegurarse de que las personas reciban una guia clara

sobre el alcance y los limites de su autoridad sobre los sistemas y datos de TI.

3.5 Uso de Internet y correo electrénico

El uso de Internet y el correo electronico de la empresa esta destinado a uso

comercial. El uso personal esta permitido cuando dicho uso no afecta negativamente

el desempefio comercial del individuo, no es perjudicial para el negocio de ninguna

manera, no viola los términos y condiciones de empleo, y no coloca al individuo o al

negocio en incumplimiento de la ley. u otras obligaciones legales.

Todos los individuos son responsables de sus propias acciones en Internet y en los

sistemas de correo electrénico.

no deben :

» Enviar o almacenar informacién de tarjetas de pago como:

Numero de tarjeta de pago (nUmero de cuenta principal o PAN)

Cddigo de seguridad (CVV2, etc.)

Fechas de inicio y vencimiento
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Utilizar Internet o el correo electrénico con fines de acoso o abuso.

Usar blasfemias, obscenidades o0 comentarios despectivos en las
comunicaciones.

Acceda, descargue, envie o reciba datos (incluidas imagenes) que la empresa
considere ofensivos de cualquier forma, incluido material sexualmente
explicito, discriminatorio, difamatorio o calumnioso.

Usar Internet o el correo electrénico para obtener ingresos personales o para
realizar un negocio personal.

Utilice Internet o el correo electrénico para apostar.

Usar los sistemas de correo electronico de una manera que pueda
comprometer su confiabilidad o efectividad, como distribuir cartas en cadena o
spam.

Publicar cualquier informacion en Internet relacionada con la Compaifiia, alterar
cualquier informacion al respecto o expresar opiniones sobre la Compaiiia a
menos que sean

especificamente autorizado para ello.

Enviar informacién sensible, interna o confidencial que no esté protegida.
Reenviar correo corporativo a cuentas de correo electronico personales (no
corporativas) (como una nube personal o una cuenta de dominio propio).
Hacer compromisos oficiales a través de Internet o correo electronico en

nombre de la empresa, a menos que esté autorizado para hacerlo.
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+ Descargue cualquier material protegido por derechos de autor, como archivos
multimedia de musica (MP3), peliculas y archivos de video (lista no exhaustiva)
sin la debida aprobacion.

* Infringir cualquier derecho de autor, derecho de base de datos, marca
registrada u otra propiedad intelectual de cualquier manera.

» Descargue, instale o distribuya cualquier software de Internet sin la aprobacion
previa del departamento de TI.

» Conecte dispositivos corporativos a Internet mediante conexiones no estandar.

3.6 Trabajando fuera del sitio

Es aceptable que las computadoras portétiles y los dispositivos méviles se retiren del

sitio. Se deben aplicar los siguientes controles:

» El trabajo fuera del sitio debe estar en linea con la politica de trabajo remoto
de la empresa.

» Debe usar encriptacion en su computadora portatil y dispositivo maovil.

» Las computadoras portatiles y los dispositivos mdviles también deben estar
protegidos al menos con una contrasefia o PIN.

* El equipo y los medios que se lleven fuera del sitio no deben dejarse
desatendidos en lugares publicos, incluido el transporte publico, y no deben

dejarse a la vista en un automovil.
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* Las computadoras portatiles y los dispositivos méviles deben llevarse como
equipaje de mano durante el viaje.
* La informacion debe protegerse contra pérdida o compromiso cuando se

trabaja de forma remota (por ejemplo, en casa o en lugares publicos).

3.7 Dispositivos de almacenamiento movil

Los dispositivos moviles como tarjetas de memoria, CD, DVD y discos duros
extraibles no deben usarse a menos que estén autorizados. Cuando transfiera datos
internos o confidenciales, debe usar solo dispositivos de almacenamiento méviles con

licencia, administrados y propiedad de la empresa con cifrado habilitado.

3.8 Monitoreo y filtrado

Todos los datos creados y almacenados en las computadoras de la Compariia son
propiedad de la Compafia y no existe una disposicién oficial para la privacidad de los
datos individuales; sin embargo, siempre que sea posible, la Compaiiia se abstendra

de abrir correos electronicos personales.

El registro del sistema informéatico se llevara a cabo cuando corresponda y se llevaran
a cabo investigaciones cuando exista una sospecha razonable de incumplimiento de
esta o0 cualquier otra politica. La Compafia tiene el derecho (sujeto a ciertas

condiciones) de monitorear la actividad en sus sistemas, incluido el uso de Internet y
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el correo electronico, para garantizar la seguridad de los sistemas y el funcionamiento

efectivo y para proteger contra el uso indebido.

3.9 Informe

Es su responsabilidad informar de inmediato las sospechas de violaciones de la

politica de seguridad a su linea de gestion, al departamento de TI, al departamento

de seguridad de la informacion o al servicio de asistencia de TI.

Todas las violaciones de las politicas de seguridad de la informacion seran

investigadas. Cuando las investigaciones revelen una conducta indebida, se pueden

tomar medidas disciplinarias de acuerdo con los procedimientos disciplinarios de la

Compaiiia.

Péagina 11 de 15



LOGO DE LA
COMPARIA

VERSION:

Politica de Uso Aceptable de
Bienes

REVISION

CLASIFICACION

4 Cumplimiento normativo

4.1 Medicion de cumplimiento

El equipo de administracién de seguridad de la informacion verificara el cumplimiento

de esta politica a través de varios métodos, incluidos, entre otros, informes de

herramientas de la empresa, auditorias internas y externas y comentarios al

propietario de la politica.

4.2 Excepciones

Cualquier excepcion a la politica debe ser aprobada y registrada por el oficial de

seguridad de la informacién con anticipacion e informada al equipo de revision de la

gerencia.

4.3 Por defecto

Un empleado que haya violado esta politica puede estar sujeto a medidas

disciplinarias, que pueden incluir el despido.

4.4 Mejora continua

La politica se actualiza y revisa como parte del proceso de mejora continua.
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